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Nevin Cizmeciogullan
Ulke Direktorii
IDC Tiirkiye

IDC Turkiye olarak gerek guvenlik
alaninda  yayinladigimiz ~ raporlar
ve pazar arastirmalariyla, gerekse
belirli araliklarla gerceklestirdigimiz
CISO Danisma Kurulu toplantilarimiz
ve guvenlik 0©zelindeki  odakl
etkinliklerimizle guvenlik pazarmnin
nabzini tutmaya devam ediyoruz.

Gunudmuzin siber tehditleri siber glvenlikten daha hizl
buytyor ve kurumlarimiz maalesef hi¢c olmadigi kadar ylksek
guvenlik riskleriyle karsi karsiyalar. Bu slrecte, artan tehdit
sayisi ve yeni teknoloji yatinmlariyla genisleyen tehdit
yuzeyi ile birlikte kurumlar glvenlik riskini nasil daha iyi
yoneteceklerine odaklaniyorlar.

Guvenlik artik yonetim kurulu seviyesinde degerlendirilen
bir alan ve dijital dontsim stratejilerinin ayriimaz bir parcasi
haline geldi. Dijital dontstm stratejileri dogrultusunda yeni
teknolojilere  hizla yatinmlarini gerceklestiren  kurumlar,
degisen ve karmasiklasan BT altyapilarinin - glvenligini
saglamak icin gtvenlik yaklasimlarini degistiriyor. “Guvenligin
Surdurdlebilirligi” ClO’larin en blytk endisesi olarak IDC
Turkiye arastirmalarinda da yer aliyor. Nitekim, global risklerin
haritasinin cikarildig “World Economic Forum™un raporunda
normal olmayan hava olaylar, iklim degisikligi ve dogal
afetlerden sonra 4. sirada veri dolandiricihdr yer alirken, 5.
sirada ise siber saldirilar geliyor.

Turkiye guvenlik sektortinin karsilastigr zorluklardan bir
digeri ise uzman insan kaynagi eksigi. Bu zorlugu asmak icin
sirketler, glvenlik uzmaniyetistirme programlari olustururken,
bir yandan da universitelerle cesitli is birliktelikleri yapmaya
baslasalarda, bu calismalarin ve yatirmlarin gtivenlik pazarinin
ihtiyacini karsilayacak saylya ve seviyeye ulasmasi oldukca

uzun zaman alacak gortntyor. Bu nedenle kurumlar bu
ihtiyaci yonetilen giivenlik hizmetleri, glvenlik operasyon
merkezi hizmetlerine yatinm gerceklestirerek karsilamaya
devam edecekler.

Dijital donustimle hizlanan gtvenlik dondsimu, gdvenlik
pazarinin karsilastigl zorluklar, guvenlik yaklasimlar ve
yeni teknolojilerin glivenlige olan etkisine yer verdigimiz
raporumuzun, givenlik dontsimi yolculugundaki karar
vericiler i¢in bir rehber olacagina inaniyoruz. Calismamiza
katilarak raporumuza ve sektoriimuzin gelismesine katkida
bulunduklarr icin degerli yoneticilerimize ve kurumlarimiza
tesekklr ederiz.
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Selda Parin

Kurumsal Pazarlar Genel Mudiir
Netas

GUnumuzde dijitallesmenin artigi her
alanda hayatimiza etki ediyor. Ulkeler
ve sirketler en buyuk sinavini Dijital
Dondstm Liginde veriyor.

IDC rakamlarina gore, 2022 yilina kadar diinya ekonomisinin
en az yuzde 60'min dijitallesmesi bekleniyor. 2022 yilina
kadar, dijital dondsum icin dinyada bilisim sektort alanina
toplam 75 trilyon dolar yatinm yapilacagr da ongoruler
arasinda. Turkiye’de ise bilisim harcamalari bugin 8,6 milyar
dolar civarinda.

Dijital donustim surecinde belki de en hizli degisen
alanlardan biri de siber guvenlik. Siber saldirilari ve savunma
yontemlerini inceledigimizde, dinyadaki gelismelerle birlikte
iki taraf da her seferinde bir Ust seviyeye tasiniyor. Dijital
donusimle birlikte gelisen yapay zeka, nesnelerin interneti
(loT) ve otomasyon gibi teknolojiler de, is dinyasinin risk
toleransini degistiriyor. Bu nedenle riskin yapisi degiserek,
ataklar daha organize hale gelirken, bu da firmalarin siber
glvenlik risklerine ciddi bir sekilde maruz kalmalarina neden
oluyor.

IDC ongorilerine gore siber glivenlik acisindan 2022 yilina
kadar glvenlik harcamalarinin ylzde 60’1 olceklendirilebilir
sinir guivenligi korumasina kayacak. Olceklenebilir paketler
halinde c¢ozumler sunan MSSP’ler ylzde 15 daha hizli
buyuyecek. Dijitallesme bir yandan hizli sekilde ilerlerken;
regulasyonlar, standartlar, kisisel veri mahremiyeti gibi olgular
ve bunlara uyum strecleri de beraberinde gindeme geliyor.
Dolayisiyla inovasyon beraberinde giivenlik ve risk yonetimi
icin yeni dusinme bicimlerini getiriyor. Yeni regtlasyonlar
ve kanunlarla uygulanmaya baslanan cezalar da, kurumlari
dustrmeye zorlaylp yeni dusunce
yapilarini hayata gecirmelerini; glvenlik risk faktorlerini
onceliklendirmelerini beraberinde getiriyor. Bu anlamda;
siber guvenlik hizmetlerinde geleneksel dnlemlerinin 6tesine
gecmek artik bir zorunluluk haline gelmis durumda.

risk  toleranslarini

Tum bu gelismelerin 1siginda, Netas olarak siber tehditlere
yonelik planlama yerine risk bazli planlamaya gecerek;

Siber Giivenlige Biitiinsel Yaklasim

“teknoloji-stirec-is” baglantisini kuran analitik ve “makine
ogrenmesi” ile verimli sonuclar ortaya koyan guvenlik
cozumleri ile sektorde ilerliyoruz. Siber guvenlik alanindaki
yatinmlarimizi dogru insan kaynagl ve otomasyonla beraber,
strdurdlebilir ve givenilir siber glivenlik hizmetleri odaginda
sekillendiriyoruz.

Bu yil kurulusunun 47. yilini kutladigimiz Netas ArGe
olarak da ayrica gelistirdigimiz yaziimlarla Turkiye'deki
bilisim pazarina dnemli katkilar sagladigimizi diisintyoruz.
Gelistirdigimiz Urlnler kuresel pazarda bircok Ulkede
kullaniliyor. Bunun yaninda, Ulkemizde imza attigimiz bilgi
teknolojileri alanindaki buyuk projelerde kazandigimiz
bilgi birikimimizi; teknolojinin gelisimini ve kullaniimasini
glvenli olarak saglayan siber gluvenlik alaninda, Turkiye'de
yuzde 100 vyerli ve yiksek teknoloji belgeli ArGe Uriunleri
gelistirmede kullaniyoruz. Yeni nesil telefon sistemlerinde
glvenlik duvari, operasyonel yonetim ve detayl analiz,
zafiyet tarama araci, blyik veri analitigi ve makine
ogrenmesi ile kullanici davranis modelleme, aykirilik tespiti
ve akilli telefonlarda guvenli iletisim Grlnleri gelistirmeye
devam ediyoruz.

inovasyonun beraberinde getirdigi yeni siber giivenlik bakis
acgisinaisik tutmasiadina IDC Turkiye ile beraber bu arastirma
raporunun hazirlanmasina katkida bulunmaktan memnuniyet
duyuyoruz. Umuyoruz ki bu doktman kurumlarin, tretici ve
hizmet saglayicilarin kendi guvenlik sertvenlerinde onlara
ilham veren bakis acilari kazanmalarina destek saglasin.



IDC’nin Gorlisii

Dijital dontsum (DX) vizyonu kurumlarin, siber glvenlikle bas etme bicimleri de
dahil olmak tzere calisma yontemlerini dedistirmeye zorluyor. BT altyapisinin
giderek artan karmasikligl, cihazlarin yayginlasmasi, Kisisel Verileri Koruma
Kanunu (KVKK) gibi yeni yonetmeliklerin yurirlige girmesi ve hizla degisen
tuketici talepleri de kurumlarin isleyis bicimlerini dedistiren diger unsurlar

arasinda yer almaktadir.

Ayrica, Nesnelerin interneti (IoT) ve Yapay Zeka (Al) gibi
dontstimi hizlandiran etkenlerin yani sira Buyuk Veri
Analitigi, bulut bilisim, sosyal is ve mobilite gibi 3. Platform
teknolojileri de tehditlerin kapsamini genisleterek kurumlari
yeni zorluklarla bas basa birakiyor. Turkiye'deki kurumlar
2017'den itibaren asagidaki U¢ husus sebebiyle glvenlik
stratejilerini degistirmek zorunda kald:

1. Kimlik

Kimlik artik glvenlik stratejilerinde cok dnemli bir yere sahip. Bir
kavram olarak kimlik, kisisel olarak tanimlanabilen bilgileri ifade
eder ancak kullanicr davranisini ve kullanicinin anonimligini de
icerir. Kisisel olarak tanimlanabilen bilgileri agiga ¢ikaran butin
ihlaller, glvenlik ekipleri agisindan magdur tarafin tazmin
edilmesini de iceren yasal sonuclar barindirmaktadir.

2022’ye gelindiginde
“anonimlik” sadece “karanlik aga”
0zgu olacak; ticari veya sosyal
faaliyetler ylrttenlerin tamami ya
takma adli (yani isimlerin koruma
altinda olup ancak mahkeme
karariyla aciklanabilmesi) ya da

tanimli olacak.
(IDC FutureScape: Diinyadaki Gtivenlik Uriinleri ve Hizmetleri 2019

Tahminleri)

2. Analitik

Analitigin giderek artan kullanimi 2017°den bu yana ortaya
cikmis egilimlerin bir digeridir. Kullanici davranisi analitigi
(UEBA) artik ug noktalarda, glivenlik triinlerinde ve yonetilen
glivenlik hizmeti platformlarinda yaygin sekilde kullaniliyor.
UEBA'dan bir agdaki cesitli oyuncularin davranis modellerini
izlemek amaciyla da vyararlaniliyor. Analitik yardimiyla,
ajanlarin  kullanilamayacagl durumlarda cihazlardaki veri
depolamasiveiletimiile ilgili fikir sahibi olmak da mtmkdn. (Bu
beceri loT ¢aginda giderek dnem kazanmaktadir) Guvenlik

analitigi ayrica alarmlar iyilestirmede, “yanlis alarmlarin”
sayisini dustrmede ve gereksiz alarmlari bastirmada da
kullanihyor. Bunun disinda, analitik yardimiyla aglara yapilan
farkl turlerdeki saldirilar tahmin edilebiliyor ve yeni savunma
stratejileri veya mimarileri gelistirilebiliyor (6rnegin, toplanan
analitik bilgileri  kullanarak alisiimisin  disinda guvenlik
cozumleri gelistirme gibi).

2021’e gelindiginde, giivenlik
alarmlarinin %50’si analistlerin
mudahalesi olmadan otomatik

olarak cevaplanabilecek.
(IDC FutureScape: Diinyadaki Giiveniik Uriinleri ve Hizmetleri 2019 Tahminler))

3. Uygulamalar

“Yazilm konteynerleri” en yeni glvenlik endiselerinin
basinda geliyor. “Gelistirme, guvenlik ve operasyonlar”
(DevSecOps) terimi givenlik ve BT ekiplerinin istege ozel
uygulamalar yazmada kullandigi yazihm konteynerlerini
ve uygulama ortamlarini tanimlamada kullanilir. Yazilimcilar
cogu zaman cevikligi guvenlige tercih eder. Ancak, aciklar
olan bir uygulamay! duzeltmek glvenli ancak savunmasiz
bir uygulamayi dizeltmekten 10 kat daha zor olabilir. Eger
bellekte bir sorun varsa, yanlis alarmlar ortaya ¢ikabilir. Sonug
olarak, uygulama gelistirmeye baslamadan 6nce guvenlik ve
operasyonlar (SecOps) kiimesinin dikkate alinmasi gerekir.

2024°e kadar, DevSecOps,
yeni uygulamalarin % 60’ini
dagitim hattinda kapsaml gltvenlik
ve uyumluluk degerlendirmelerine

otomatik olarak tabi tutacak.
(IDC FutureScape: Diinyadaki Giivenlik Uriinleri ve Hizmetleri 2019

Tahminleri)
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BT glivenligi bu nedenle Tirkiye'deki Ust dlizey yoneticilerin
en 6nemli sorunu olarak dne ¢ikiyor. Ancak, son zamanlardaki
ytksek maliyetli ve ylksek profilli saldinlara ragmen, tlkedeki
ust seviye yoneticiler ve sirket direktorleri genellikle BT
glvenligine pek dikkat etmiyor ve bircogu siber givenlik
konusunda sorumlulugu tamamen BT departmanlarina
yiklerken bunu yapinca da givenligin artik bir endise konusu
olmaktan ¢iktigina inaniyor. CIO ve CISO’larin 6ntindeki en
onemli sorun da iste bu asir glven tuzagidir.

BT yoneticileri temel sorunun bir ihlalin meydana gelme
olasiigr olmadiginin; saldir sikhiginin ve olusturdugu etkinin
daha blytk bir tehlike oldugunun farkina varmaldir.
Dolayisiyla, BT yoneticileri kendi organizasyonlari icinde
asagidakilere hazirlikl olmalidir:

® Kireselve yereltehditistihbaratindan yararlanarak her tur
saldiryl tespit etme

® hlallerin niteligini hizla anlama

® Saldirilara etkin bicimde cevap verme

® Gerekli 6nlemleri en kisa strede alma
® Her tlrlU hasari tespit etme ve inceleme

® Meydana gelen guvenlik ihlallerini acikca duyurma

Bazl kuruluslar siber saldirilardan payini fazlasiyla alir. Bu
kuruluslar kendi guvenlik aciklarinin daha cok bilincinde
olmali ve emsallerine gore daha gelismis siber guvenlik
yontemleri kullanmalidir. Ayrica, finans, devlet, saglik ve enerji
gibi siki kontrol altindaki sektorlerde is yapan firmalar en iyi
glvenlik uygulamalarini hayata gecirerek yonetmeliklere
uyum saglamali ve olasi gtivenlik risklerini en aza indirmelidir.

IDC Turkiye CIO Zirvesi Anketi 2019’a goére Turkiye'de
sirketlerin is alanindaki en onemli oncelikleri degisiyor.
2019'da musterilerin ve maliyet etkinliginin yaninda siber
glvenlik de en 6nemli onceliklerden biri oldu. Buna gore,
Ulkedeki kuruluslarin is alanindaki degisen o&ncelikleri ve
farklilasan olgunluk dizeyleri paralelinde yenilikten de 6din
vermeksizin farkli glivenlik stratejileri benimsemesi gerekiyor.
Ancak, kuruluslarin fiyat konusundaki hassasiyeti arttikca
CISO’lar ve guvenlik yoneticileri de bitceden pay almada
veya yonetim kurulu Uyelerini yeni glivenlik yatinmlarina ikna
etmede zorluk yasayabilir.

Bu guicluklerin Ustesinden gelmek icin, yonetim kurulu tyeleri
ve ust seviye yoneticiler siber guvenlige dogru yaklasimla
bakmalidir. Bu yaklagimda bir ihlalin gercek maliyetinin
yaninda bir siber saldiri sonrasi sirket itibarinin maruz kalacagi
olumsuz sonuglar dikkate alinmalidir.

Siber Giivenlige Biitiinsel Yaklasim

Arastirma
Hakkinda

Netas sponsorlugunda hazirlanan bu IDC arastirma
raporunda Tirkiye’deki mevcut siber glvenlik
pazarinin dinamikleri incelenmektedir. Ayrica
dijital dontsumin beraberinde getirdigi glivenlik
sorunlarina deginilmekte, guvenlik devriminin

gerekliligine 1sik tutulmakta ve guvenlik alaninda

kesin tavir almanin énemi vurgulanmaktadir.

IDC, kendi gtvenlik stratejilerini  pekistirmek
isteyen kurumlara uygulamali rehberlik hizmeti
vermektedir. IDC bu arastrma raporunu
hazirlarken siber glvenlik alaninda yaptig!
kesintisiz arastirmalardan ve Turkiye’'de yurttmus
oldugu incelemelerden yararlanmistir.




Kiresel ve Yerel Siber Glivenlik Ortami

1. Kiresel Siber Guivenlik Ortami

Saldirganlar giderek daha gelismis tekniklerle saldirilarina
devam ediyor. Saldin kodlari katlanarak artiyor ve daha
karmaslk siber saldirilar icin kolayca birlestirilebiliyor. IDC’ye
gore saldirganlar dort farkli kategoriye ayriliyor:

® Haktivistler (siyasi amacl saldirganlar)

® Endustriyel casuslar

® Organize siber suclular

® Ulus-devlet oyunculari

Bu saldirganlarin  gelisme yolunda cok akilli olmalan
gerekmez. Ornegin, asagidaki 6geler karanlik agdan uygun
fiyatlarla kolayca temin edilebilir:

® |stismar setleri (exploit kits)

® Hizmet-olarak dagitik hizmet aksatma (DDoS) araclari

® Kimlik bilgileri

® Kisileri tanimlayici bilgiler

Turkiye'deki ve tlim dunyadaki is ve BT yoneticileri DX'in
sundugu firsatlarla kusatildikca daha karmasik ve daha
dagitik BT ortamlari olusturmada ve bunlardan yararlanmada
zorluklarla karsilasiyor.
sonucunda,

Bunun isletmeler karmasik is

desteklemek, veritoplamak ve 6nemli bilgilerive degerliverileri

streclerini

belirlemek icin yeni teknolojileri kullanmaktadir. Kurumlar ayni
zamanda yeni teknolojilerle beraber gelen yeni zorluklan
ve ihtiyaclar karsilamak icin siber guvenlik uygulamalarini
iyilestirmekte  ve  butinlestirmektedir.  IDCnin  yaptigi
arastirmalara gore siber glvenlik son birkac yildir CIO’larin ve
BT yoneticilerinin en 6nemli meselesi haline gelmistir.

Ornegin, 30 Kasim 2018'de, Marriott International'in yan
kurulusu Starwood’'un misafir rezervasyon sistemlerinin
hacker’lar tarafindan ele gecirildigi duyuruldu. Marriott
International, saldirganlarin 2014 yilindan bu yana 500 milyon
musterinin verilerine eristigini tespit etti. Bu saldir tarihte
gorulmus en buyuklerden birisiydi ve Facebook, Dunkin’,
Under Armor, Yahoo, ve Equifax gibi kuruluslara yapilan uzun
bir saldin dizisinin ardindan geldi.

Bir veri ihlalinin ortalama maliyeti 2017'de $3.62 milyon iken
2018’de bu rakam $3.86 milyona yiikseldi (kaynak: IBM, Bir
Veri Ihlali Maliyetinin incelenmesi 2018). Dolayisiyla veri ihlali
raporlama planlari gelistiren CIO ve CISO’lar kendilerine
asagidaki sorulari sormali:

® Benim sektorim ve sistemlerim hangi veri ihlali yasa ve
yonetmeliklerine tabi?

® Veriihlalini kimlere bildirmem gerekiyor ve onlarla nasil
irtibat kurabilirim?

® \eriihlallerinin etkisini en aza indirmek i¢in hangi teknoloji
kontrollerini uygulayabilirim?

® Bir veri ihlali raporlama calismasinin maliyetini azaltmak
icin siber glivenlik sigortasi yaptirmali miyim?

® Bildiriimesi gereken bir veri ihlali yasanmasi halinde isimi
kolaylastirmak icin hangi aracg ve proseddrleri gelistirebilirim?

2. Turkiye’nin Siber Guvenlik Ortami

Turkiye'de Nisan 2018’de yururlige giren KVKK yonetmeligi
uyarinca kuruluslar ttketici verilerini korumak zorundadir
ve uygunsuzluk durumunda yuksek cezalarla karsilasirlar.
(KVKK kisisel verilerin yonetiime ve korunma bicimlerine
degisiklikler getirmistir) IDC'ye gore bu yasa ile yerel
kurumlarin veri denetimini ve glvenlik stratejilerini de
iceren veri politikalarina yaklasma vyollari degisecektir.
Bu yasa ayrica kurumlari veri givenligi politikalarini tekrar
tasarlamaya ve boylece kisisel verilerin izinsiz analiz edilmesi
veya kullaniimasi gibi farkli tirdeki kot niyetli faaliyetlerden
korunmaya da itebilir

Tum dunyada, isletmelerin %40’
Avrupa Birligi Genel Veri Koruma
Yonetmeligine (GDPR) uygunluk
icin gereken denetim prosedur

ve araclarini yonetmeligin Mayis
2018’deki gecerlilik tarihine kadar
yururlige koymayi basaramayarak
yonetmeligin her ihlali icin gelirinin
%4’Une varan oranda ceza
odemek zorunda kaldigi tahmin
ediliyor.

(Kaynak: IDC FutureScape: Dinyadaki Analiz ve Bilgi Yonetimi
2018 Tahminleri)

IDC’nin 2019 Turkiye Guvenlik Roadshow Anketine gore,
CISO’larin  Ucte birinden fazlasi sirket olarak KVKK’da
belirtilen  glvenlik sartlarini ve  degerlendirmelerini
kapsadiklarini  dustnuyor. Ancak, CISO’lar KVKK’daki
zorunluluklarin 6tesinde strekliiyilestirmeler getirmeye ve en
iyi uygulamalari hayata gecirmeye pek hazirlikli olmadiklarini

Siber Giivenlige Biitiinsel Yaklasim



da belirtiyor. Bununla beraber, IDC'nin tahminlerine gore
KVKK Turkiye'deki glivenlik harcamalarina yon vermeye
devam ederek hem glvenlik yazilimlarini hem de hizmet
piyasasini onemli oranda etkileyecek.

Veri guvenligine dair endiselerin ve
AB’nin GDPR’si dahil duzenleyici
hakimlerin artmasi  nedeniyle,
2020’yekadar,perakendecilerin
veri gizliligini korumak icin yaptigi
yilhk harcama %25 oraninda
artmis olacak.

Sekil 1

Tiirkiye’deki En Onemli Giivenlik Tehditleri

kaygl konusu olup kuruluslan sifir given modeli olarak da
bilinen dagitik-buttinlik modelini dikkate almaya itiyor.

Turkiye'deki kuruluslar siber guvenlik alaninda uzmanlasmis
insan kaynaklar bulmada guglik cekiyor. Siber gtivenlik
becerisine sahip olanlar mevcut personel havuzlarindan
bulunamadigi icin, yeni kaynaklarin egitiimesi gerekiyor.
Dolayisiyla, isletmeler siber glvenlik personeli boslugunu
doldurmak i¢in yonetilen guvenlik hizmetlerine yatinm
yapmaya yoneliyor. Yukarda belirtilen ankete gore,
Turkiye'deki kuruluslar 6zellikle yonetilen gtvenlik hizmeti
saglayicilarlyla calismayl tercih ederek daha yetenekli
guvenlik personeline erisim sagliyor ve kendi glvenlik
duruslarini da 6nemli oranda iyilestirebiliyor. Ankete katilanlar
ayrica yonetilen guvenlik hizmetlerinin gorundrligu ve BT

S. Isletmenizin agina, verilerine ve internet giivenligine yonelik asagidaki tehditleri ne derece ciddi buluyorsunuz?

%29 s

%32

Disardan Sifir Glin
Hacklenme Saldirilari
Note: n =216

Kaynak: IDC Turkiye, Turkiye Glivenlik Roadshow 2019, Subat 2019

(Kaynak: IDC FutureScape: Diinya’daki Perakende 2019 Tahminleri)

Bircok kurumda guivenlik yazilimlari ve hizmet uygulamalarinda
yer alan dahili ekiplerin egitimine ve veri degerlendirme ve
kesfetme faaliyetine yatinrm yapiliyor. Bunun da otesinde,
gelecekteki operasyonlarinda KVKK'nin oynayacagl kritik
roliin farkinda olan sinirl sayidaki isletme de bu nedenle yeni
guivenlik mimarileri icin yol haritalari giziyor.

IDCnin 2019 Turkiye Guvenlik Roadshow Anketine gore,
harici korsanlik ve sifir glin saldirilari kuruluslarin son derece
ciddiye aldigi en onemli iki tehdit olarak karsimiza cikiyor.
Bu olasi tehditler Turkiye’deki blyik ve cok biyuk olcekli
kuruluslarin - guvenlik harcamalarina yon veriyor. Ayrica,
ClO’larin Ugte birinden fazlasi calisanlarin istemeden yol
actigi veri sizintisinin/kaybinin 6zellikle de KVKK’nin yurtrlige
girmesinin ardindan cok ciddi bir tehdit olarak 6ne ciktigina
degindi. Calisanlarin sabotaji gibi dahili tehditler de baska bir

Siber Giivenlige Biitiinsel Yaklasim

%23 s %22 ‘

Hizmeti Aga yapilan
Engelleme Saldirilar /
Saldirisi Tehditler

altyapisi tzerindeki kontrolu arttirdigina isaret etti. Bu artmis
biling sayesinde, yonetilen hizmetler egilimi  Turkiye'de
glivenlik operasyonlari merkezine (SOC) yapilan yatirimlari da
cogaltacak.

Guvenlik slreclerini uygulama, yapilandirma ve yonetmeye
uygun guvenlik becerilerine sahip uzmanlar ¢ok az sayida
oldugu igin yonetilen guvenlik hizmetleri ve SOC kullanimi
giderek daha cok kabul gormektedir. IDC'nin Guvenlik
Roadshow anketine katilanlarin %46’si kendi SOC’larinin
orta dlzeyde glvenlik sunduguna isaret etti, baska bir
deyisle SOC'lar aglara, host'lara ve kullanicilara gortnurltik
saglyordu. Katiimcilarin %471 de SOC'larin ileri dlzeyde
guvenlik sundugunu ve aglara, host’lara ve kullanicilara tam
gorundrluk; buttinlesik tehdit istihbarati; gelismis analizimkan;
ve otomatik is akisi hizmetleri sagladigini belirtti. ileride, SOC
saglayicilar son kullanici taleplerindeki artis ve ustun nitelikli
tehdit istihbaratina, olay tespitine ve mudahaleye duyulan



ihtiyac paralelinde givenlik agisindan daha olgunlasacaktir.
Yonetilen glvenlik hizmeti saglayicilart musterilerin herhangi bir
yonlendirmesiolmadan giivenlik olaylariicin alarm olusturmanin
Otesine gegmeleri gerektiginin farkindalar. “Yonetilen tespit ve
midahale” (MDR) terimi de bdylece son vyillarda moda oldu.
Kisaca, MDR guivenlik olaylarinin aninda tespit edilmesi ve
dizeltici tedbir alinmasi icin baglamin genisletiimesini ifade
ediyor. Ayrica musterilere tehdit uyarilari hakkinda rehberlik
hizmeti vermeyi de iceriyor. Yonetilen guvenlik hizmeti
saglayicilari simdi gelismis analiz, telemetri, tehdit istihbarati
ve diger ileri seviyeli teknolojiler sunarak tespit ve mudahale
surelerini kisaltmaya odaklanmaktadir. MDR metodu gtivenlik
operasyonu uzmanlarina yon vererek, gtivenligi dizenleyerek,
yonetilen hizmetler sunarak ve olaylara mudahale ederek
guvenlik is akislarini otomatiklestirmekte ve olaylari baglama
yerlestirmektedir.

Sekil 2

Tiirkiye’de Guivenlik Operasyonlari Merkezi Kullanim

S. Liitfen siber glivenlik/glivenlik operasyonlari merkezinizi
(CSOC/SOC) olgunluk diizeyini asagidaki 6lcedi kullanarak
degerlendirin.

Turkiye'de Guvenlik Operasyon Merkezi'nin Kullanimi

ileri : tam Temel:

Orta Duzey: ag

trafigine, ana gorundrluk, cevresel
bilgisayarlara entegre cihazlar izler
ve kullanicilara tehdit zekasi,
gorundrluk gelismis
saglar ana mk ve
‘ otomatik is
akislari
saglar
Note: n =216

Kaynak: IDC Turkiye, Turkiye Guvenlik Roadshow 2019, Subat 2019

Dinamik tehdit ortamina ayak uydurma ihtiyacina ve kurumlarin
BT guvenlik ortamlarinin giderek artan karmasikligina bagl
olarak, guvenlik bilincini artirma ve egitim verme c¢oztmleri
de daha fazla talep gormektedir. Ayrica, sifre avciligl ve sosyal
muhendislik tesebbusleri kurumlara meydana okumaya devam
etmekte ve guvenlik bilincinin dnemini ¢alisanlarin gozleri
onune sermektedir. Dolayisiyla, isletmeler guvenlik bilinci
konusuna daha fazla odaklanmakta ve siber gtivenlik bilinciyle

ilgili olarak calisanlarin ikramiyelerini dogrudan etkileyen
temel performans gostergeleri (KPI) belirlemektedir. IDC’nin
2019 Turkiye Guvenlik Roadshow Anketinin sonuclarina gére
glvenlik bilinci gelecekte kuruluslar icin en onemli ikinci
guvenlik konusu olacaktir.

IDC Diinya Capinda Giivenlik Urtinleri ve Hizmetleri Tahminleri
raporunda siber guvenlik alaninda hizmetler ve Urlnler sunan
firma sayisinin da 2019°daki 1400 firma seviyesinden diiserek
2023’e kadar yaklasik %40 azalacaginin alti giziimektedir.
Turkiye’'de isletmeler igin birden fazla givenlik saglayicisinin
Urin ve hizmetlerinden faydalanmak oldukca yaygin bir
uygulama olup bazi firmalar 50’ye varan sayida saglayici ile
calismaktadir. Bukuruluslaris yaptiklarigtivenlik saglayicilarinin
sayisini azaltacak ve uctan uca glvenlik ¢ozimlerine veya
yonetilen guvenlik hizmetlerine yatinm yaparak yonetim
becerilerini iyilestirecektir. Ayrica, siber glivenlik uzmanlarinin
az sayida olmasi Ulkedeki siber glvenlik firmalarinin sayica
azalmasini hizlandiracaktir.

3. Yaygin Saldin Turleri

isletmelerin her biri kendine 6zgi bir yapiya, isletim modeline
ve altyaplya sahip olsa da hepsi saldin tehdidi ile karsi
karslya. Dolayisiyla kurumlar gtvenlik hizmeti firmalarinin
uzmanhgindan ihtiyaclarina  ozel

hazirlanmis kapsamli cerceveler gelistirebilir.

yararlanarak  kendi

Dunyanin en biyuk altiminyum Ureticilerinden biri olan Norsk
Hydro’ya yakin gec¢miste yapilan saldiri, kuruluslarin giderek
artan sayida tehditlerle karsi karsiya oldugunu tam zamaninda
hatirlatmistir. ABD’deki bazi fabrikalarda ve Norvec'teki bazi
izabe tesislerinde Uretimin durmasina sebep olan bu saldiri
sonucunda 2019’un ilk ceyreginde toplamda $35—-41 milyonu
bulan zarar meydana gelmistir. Sirket bu saldinnin mali etkisinin
2019’un ikinci ceyredinde daha da buyilyecegini tahmin
etmektedir. IDC, 2016’da hazirladigi bir raporda, “2019’a
gelindiginde, kokleri ABD ve Avrupa’da bulunan baslica ¢ok
uluslu kuruluglarin %70’ mallarin  dagitimini engellemeye
yonelik 6nemli siber glvenlik saldirlariyla karsilasacak.”
ifadesiyle bu riske dikkat cekmisti (IDC FutureScape: Dinya
Capindaki Giivenlik Uriinleri ve Hizmetleri 2017 Tahminleri,
IDC #US41866116, Kasim 2016).

Bu tahmin  dogrultusunda, madencilik  enddustrisinin
liderleri, kurulusun isletme tarafindakiler basta olmak Czere
yurtrlukteki glvenlik slreclerini ve uygulamalarini tekrar
degerlendirmelidir. Cihazlarin, varliklarin ve operasyonlarin
arasindaki baglantilar arttikca buttin endustri dallarindaki
kuruluslarin ylzeyleri de genislemeye devam
etmektedir.

saldiri

Siber Giivenlige Biitiinsel Yaklasim



Risk Yonetiminin Siber Gilivenlik

Stratejilerindeki Yeri

Enetkiliglvenlik stratejisiasgari BT veinsan kaynaklariile riskien azaindirmektir.
Dolayislyla, firmalar glvenlik risklerinin olasihgini dlgmek zorundadir. Bazi risk
dlcme metotlariyla kot amaclh programlarin, sifre avcisi e-postalarin ve web

saldinlarinin sikhigr azaltilabilir.

Guvenlik programlarinin kontrol mekanizmalari bazi islemlere
ya izin verir ya da bunlar reddeder. GUvenlik duvarlari bazi
baglantilara izin verirken digerlerini keser, kdtu amacl yazim
karsiti cozimler ise hangi dosya ve nesnelerin acilmasina izin
verilecegini belirler. Bu kontroller olasi saldirilari dnleyerek
riski azaltir. Ancak, bu guvenlik kontrollerinin tespitleri her
zaman dogru olmaz. Ornegin, bazen zararl yaziim iceren
nesnelerin calismasina izin verilirken, bazen de mesru
eylemler engellenebilir. Bu nedenle risk yonetimi zor bir istir.
Guvenlik kontrollerinin dort olasi sonucu vardir: gercek
pozitif, gercek negatif, yanlis pozitif ve yanlis negatif. Hatali
sonuclarin dogru degerlendirilerek ortadan kaldirimasi ve
kotd amacl nesnelerin ve eylemlerin hizla engellenmesi ya
da caydiriimasi bu nedenle énemlidir.

Yanlis pozitiflerin  veya negatiflerin
olabileceginden, bir guvenlik olayindan sonra mutlaka
kok neden analizleri yapiimalidir. Bu analizlerde toplanan

dogrulanmasi  zor

bilgiler glvenlik kontrollerinin etkinligini degerlendirmede
kullanilabilir.

Bu kontroller basarili risk yonetiminin belirleyici unsurlaridir.

Risk analizi, dogasi geregdi, guvenlik olaylarinin olasiigini ve
sonuclarini tahmin etme girisimidir. Risk analizinin ©zlnde

Sekil 3
Siber Giivenlik Risk Yonetimi

S. Kurulusunuzda siber glivenlik stratejisi
risk yonetimini kapsiyor mu?

Note: n =99
Kaynak: IDC Tirkiye Guvenlik Roadshow Anketi, 2019

Siber Giivenlige Biitiinsel Yaklasim

herhangi bir kesinlik derecesi yoktur. Ayrica, guvenlik
uzmanlarinin  yetkinlikleri ve eylemleri riski dogrudan
etkileyen faktorlerdir. Bu nedenle, glvenlik uzmanlari elde
bulunan bilgileri — 6rnegin glincel ve gec¢mis faaliyet kayitlari
ve mevcut varliklar — yapacaklari olasilik tahminleri icin girdi
olarak kullanmaldir. Ancak, guvenlik uzmanlarinin ¢ogu
girdilerin uygulanmasi ve analiz edilmesinde fazla deneyim
sahibi degildir. Dolayisiyla, siber guvenlik sektoriinde risk
yonetimi ile guvenlik uzmanlarinin yetkinlikleri arasinda
dogrudan iliski vardir.

2019 IDC Turkiye Guvenlik Roadshow sirasinda yapilan
ankete gore, katiimcilarin %78.2’si kendi kuruluslarinda risk
yonetiminin guvenlik stratejisi planlama sureclerine dahil
edildigini belirtti. Turkiye'deki isletmeler ayrica risk bazli
bir yaklasim benimsiyor ve kendi siber glvenlik stratejisi
planlarinda risk yonetimini ele aliyor. Bu metodun birkag
bileseni var:

® Stratejik: Stratejik risk yonetimi unsuru sadece olaylara
ya da mevzuat parcalarina tepki vermekten ibaret olmamali.
Yonetmelikler genellikle dar odaklidir ve cogu zaman kisisel
veriler gibi belirli bilgilerin korunmasi icin ¢ikarilir.  Stratejik
yaklasim ise daha genis acili ve proaktiftir.

BiLMiYORUM




° Buituncul: Butlincdl bir risk yonetimi tutumunda
kurulusun karsi karsiya oldugu tehditler, varliklarinin degeri,
ve kurulusun ortami, altyapisi, sistemleri ve sireclerindeki
hassas noktalar degerlendirilir.

o Nians: lyi bir risk modeli sadece yiiksek ve disik
riskleri siniflandirmakla kalmaz; ayni zamanda riskleri bir
spektruma oturtarak onceliklendirmeyi ve uygun sekilde
hafifletmeyi saglar.

® isbirlikci: BT/Glivenlik yoneticileri kurumsal dncelikler,
baglam ya da deneyim konusunda her zaman ¢ok genis
gorusltolamaz. Bunedenlerisk komiteleride risk yaklasimina
katilir; ayrica tartismalar yaratip sonuclara vararak bunlari
genel kurumsal hedeflerle hizalar. Dolayisiyla, sirketler farkli
is birimlerinden daha ¢ok sayida ¢alisani buna dahil etmelidir.

Risk yonetiminde, daha 6nce tespit edilmis olan istenmeyen
sonuclarin olasiligr ve etkisi degerlendirilir. Buna gore, ilk
adim istenmeyen sonuclarin belirlenmesidir clinkl bu asama
risk degerlendirme sirecinin tamamina yon verir. ikinci
adim ise riskin tahmin edilmesidir. Bu adim muhtemelen
degerlendirme sdrecinin en zor bolimudir ¢unkl uygun
koruyucu mekanizmalarin analiz edilerek degerlendiriimesini
icerir. Boyle olunca da, sadece riskleri ele almanin otesinde,
kararlar icin fikir veren daha siki bir siregle kuruluslar da
daha iyi bir duruma gelir. Riskin tahmin edilmesi asamasinda
yuritdlmesi gereken baslica iki eylem olasihgin tahmin
edilmesi ve etkinin tahmin edilmesidir.

Risk degerlendirildiginde ve istenmeyen sonuclar tespit
edildiginde, guvenlik ekibi  bu
riskleri hafifletme amach kontrolleri
hayata gecirebilir Bu da belirleme-

Sekil 4

guivenlik tehditlerine hazirlar. Kuruluslar gtvenlik risklerinin
olasihgini dustrmek icin guvenlik islem merkezlerinden,
ozellikle de onlarn sundugu MDR hizmetlerinden de
yararlanir.

Gulvenlik son vyillarda piyasayl farklilastiran bir etken ve
bir rekabet araci olmustur. Firmalarin ihaleleri kazanmasi
ya da kaybetmesi artik siber guvenlik becerilerine bagl.
Buna bagli olarak, siber guvenlik riski yonetimi hakkindaki
gorusmelerde Ust dlzey yoneticiler ve yodnetim kurulu
Uyeleri de yer almalidir. Aslinda, bir kurulusun koydugu
hedeflere basarlyla ve emin bir sekilde ilerlemesi ancak
yonetim kurulu seviyesinde katiim ve destekle mimkin
olur. IDC Turkiye Glvenlik Roadshow anketine gore, Ulkede
yonetim kurulu toplantilarina diizenli olarak katilan CISO’lar
cok az sayidadir. Guvenlik muddrlerinin yonetim kurulu
seviyesindeki toplantilarda glvenlik konusunda giderek
daha fazla glincel bilgi vermesiyle birlikte bu sayi da gelecek
yillarda artacaktir.

Risk Degerlendirme Protokolleri

Risk degerlendirme protokolleri, tehdit modelleme egzersizleri
ve guvenlik prosedurleri yardimiyla yeni glvenlik mimarileri
olusturulabilir. Burada isin zor tarafi eski metotlarin gelisen bir
ortama ne derece uyacadini (ya da uymayacagini) tespit etmektir.

Kapsamli glivenlik metotlar olusturan ve DX'in beraberinde
getirdigi yeni guvenlik gucliklerinin tzerine egilen girisimler
asagidaki etkenleri goz 6ntinde bulundurmalidir:

Giivenlik Risklerinin Etkisini Duyurma
S. Glivenlik risklerinin etkileri yénetim kuruluna nasil duyuruluyor?

koruma-secenekler safhasidir.

Bunu kOﬂtrOHeI’iﬂ Uygu|anmaS| Guvenlik ekibi kurula dtizenli raporlar sunar
ve ortamin  izlenmesi  safhasi

izler. Gulvenlik tahminlerindeki CISO yonetim kurulu toplantisina gerektiginde katilir %12.5

olasi sapma bilinmedigi icin bu
asama cok karmasik olabilir. Bu
nedenle risk degerlendirmelerinin
ardindan geri bildirim dongulerinin
olusturulmasi cok onemlidir.
Periyodik degerlendirmeler yapilarak
degerlendirme ile iliskili girdilerin ve
degiskenlerin mantikli olup olmadigi

Guvenlik ekibi kurula ve
gegici olarak dlzenli raporlar sunar

CISO bir yénetim kurulu tyesidir ve
duzenli olarak raporlar yapar

%111

%111

Ayri bir risk komitesi raporlari toplar ve sunar %141

Yonetim panosu / rapor panosu igin mevcut %6.0
belirlenmelidir. Bu degerlendirme
dongdsu kontrol yapilarindaki Olmaz %56
degisiklikleri etkileyebilir ve

gelecekteki tahminleri iyilestirebilir.
Ayrica, ortamin surekli izlenmesi

de kuruluslar tahmin edilemeyen Noter - 99

Kaynak: IDC Turkiye, IDC CIO Zirvesi Turkiye 2019

Emin degilim %14.8

Siber Giivenlige Biitiinsel Yaklasim



® BT gilivenliginin genisleyen sinirlari: Yeni teknolojilerin
gelmesi, yaziim gelistirme mimarilerinin evrimi ve giderek
artan uygulama cegsitleri sadece girisim altyapisinin sinirlarini
genisletmekle kalmaz, ayni zamanda hizmet olarak yazilim
(SaaS), hizmet olarak platform (PaaS), hizmet olarak altyapi
(laaS) gibi yeni konuslandirma modellerini kullanmanin yolunu
acar.

® Risk spektrumunun 6nemi: Varliklar ve yazilim/hizmet
kaynaklari farkli duzeylerde risk icerir. Bu nedenle iyi bir
risk modeli sadece varliklari ve kaynaklar yliksek ve dusik
riskli olarak siniflandirmakla kalmamali, ayni zamanda riskleri
hafifletmek icin uygun tedbirlerin alinmasini saglamalidir.

° Dagitik bitinliik modeli: Son siber saldirilar ¢evre

Sekil 5

Siber Giivenlikteki D6rt Temel Disiplin

ZAAFIVET YONETIMi

KIMLIK
YONETIM

Erisim yOnetisiminin
saglanmasini
icermelidir. Bunlar ise:
cok faktorlt kimlik
dogrulama; federasyon
ile tek oturum a¢gma; ve
kullanici davranis analizj

Gilvenlik zaafiyet
tarayicilarini icermelidir.
Bunlar ise: yama
yonetimi, penetrasyon
testi, uygulama
glivenligi, ve ag /
konteyner glivenlik
duvarlari

Kaynak: IDC, 2019

Siber Giivenlige Biitiinsel Yaklasim

guvenligi kavraminin gecerliligini yitirdigini ortaya koydu;
boylece, korunmaya artik bir gtivenli bélgenin “iginde” ya
da “disinda” olarak bakilamaz. Yeni guvenlik yontemleri
daha cok bolgelerin i¢i ya da disi kavramlarini ortadan
kaldiran dagitik-butunltk/sifir gliven modelinin ¢evresinde
olusturulmaldir.

® Sanallastirma yoluyla bozulmanin hizlanmasi: Ge¢gmiste
fiziksel kisitlar altyapinin gegirdigi evrimi yavaslatmisti. Ancak,
kurulusglar artik sanal ve yazilim tanimli kaynaklar sayesinde
mevcut altyapilari fazla caba harcamadan degistirebiliyor.

IDC’ye gore bu degisen manzara karsisinda asagidaki dort
temel disiplin 6nem taslyor:

9

TEHDIT
YONETIMI
Bu antiviriis
cozlimlerini igermelidir.
Bunlar ise: izinsiz girig
tespiti; glivenlik olayi ve
etkinlik yonetimi; Veri
kaybi 6nleme;
ve adli tip

GUVEN
YONETIMI
Yonetisim, risk ve
uyumlulugu (GRC)
icermelidir. Bunlar ise:
guvenlik politikasi
yonetimi, VPN’ler, veri
sifreleme, hak yonetimi,
ve dijital imzalar ve
sertifika yonetimi




Siber Gilivenligin Cesitli Sektorlerdeki Evrimi

Her sektortn siber guvenlik dinamiklerive sorunlu noktalari farklidir. Dolayisliyla,
sektore 0zgu bilgiler ve endustriyi temel alan guvenlik yaklasimlari 6zellikle de
yeni teknolojilerin ve degisen musteri taleplerinin isteki oncelikleri degistirdigi
ve guvenligin evrimini endustri dalindan bagimsiz olarak hizlandirdigr bir

donemde kuruluslar icin elzemdir.

Al, loT ve otomasyon gibi teknolojilerin tumu kuruluslari
guvenlik risklerine daha da acik hale getirir; ancak, dijital
teknolojilere yapilan yatirmlar ve ozellikle de bu dijital
cozumlerin - guvenligiyle ilgili  yatinmlar
secenedi onumuize sermektedir.

artarak sayisiz

1. Finans

Yenigelisenteknolojiler ve giderek artan sayidaki dijital Griinve
hizmetler finans enddstrisindeki kuruluslarin risk toleranslarini
onemli olcide degistirmis ve kurumlarin siber glvenlik
risklerine maruziyetini artirmistir. Kimlik hirsizligi, dolandiricilik,
fidye yazilimlar ve sosyal muhendislik finans sektoriindeki
siber tehditlere 6rnek olarak verilebilir. Bu nedenle finansal
hizmet saglayicilar bir taraftan veri glvenligine o6ncelik
verirken diger taraftan siber givenlik risklerini azaltabilen
teknolojilere odaklanmaktadir. Ornegin, biyometrik ve veri
sifreleme teknolojileri kullanilarak hileli islem riski azaltilir
ve veri gtvenligi artinhir. Sahtekarlk tespitinde veri analizini
zaten kullanmakta olan finansal hizmet saglayicilar ise blok
zincir teknolojisini uygulayarak isletme maliyetlerini daha da
azaltabilir ve seffafligr artirabilir.

2. Perakende

Veri tabanlarinda gizli nitelikte ve hassas bilgilerin yer
almasi ve mdusterilerle sikca islem yapilmasi nedeniyle
perakendeciler siber gtivenlik saldirilarindan en fazla magdur
olanlar arasindadir. Perakendecilerin ¢cogu saldir basina
$250,000’dan daha az dolayli mali hasar bildirmektedir;
ancak, yaklasik %2’sinin bildirdigi hasar $5 milyon ile $10
milyon arasindadir (2017 Veri ihlali Maliyeti Calismasi, IBM
Security ve Ponemon Institute, Haziran 2017 verilerine gore).
Siber olaylarla iliskili
sektorindeki kuruluslar simdi siber glivenlige yatinm yaparak
durumu dengelemeyi dustnmektedir (riske karsi maliyet
acisindan). Dilnya capindaki perakendeci kuruluslarin bu
degerlendirmelerparalelinde gelecek ticyllboyuncayonetilen
guvenlik hizmetlerine ve hassasiyet degerlendirmelerine

maliyetler nedeniyle, perakende

daha fazla yatirm yapmasi beklenmektedir.

3.Enerji

Yeniteknolojiler ve degisen tuketici talepleri nedeniyle enerji
hizmeti sunan kurumlar kendi islerinde koklt degisikliklere
gidiyor. Bu kurumlar musterilerin kisisel verilerini korumada
ve operasyon teknolojisini (OT) fiziksel altyapiya yonelik
olasi tehditlerden uzak tutmada guclik ¢ekiyor. Yonetmelik
degisiklikleri ve OT/BT’ye siber saldir riskinin giderek
artmasi da bu sektordeki gtvenlik yatirmlarini hizlandiryor.
OT/BT guvenligi ve veri gizliligi gelecek U¢ yil boyunca enerji
hizmeti kuruluslarinin odaklandigi alanlar olacak.

2020°’de, enerji hizmeti kurumlari
yillik cirolarinin ortalama %71ini OT/
BT siber saldiri riskinin ve veri
gizliligine uygunlugun yonetimine
aylracak.

(Kaynak: IDC FutureScape: Diinyadaki Enerji Hizmeti Enddstrisi 2019
Tahminleri)

4. Saghk hizmetleri

Elektronik saglk kayitlart (EHR), cevrimici hasta portallari
ve hastalara daha iyi hizmet verilmesini saglayan baglantili
cihazlar gibi teknolojik gelismeler nedeniyle saglk
hizmetleri sektorine yonelik siber tehditler giderek artiyor.
Tibbi ekipmanlarin dijitallesmesi ve loT temelli sensorlerin
kullanilmasi sonucunda, saglik hizmetlerindeki saldiri ylizeyi
genisliyor, sinirlar kayboluyor ve dijital altyapinin karmasikhgi
artiyor. Saglik hizmeti kuruluslarn da ihlalleri gercek zamanli
olarak izleyebilen, rapor edebilen ve tahmin edebilen

gelismis ve otonom tehdit tespit araclarina yatirim yapiyor.

Otomatiklesmis siber savunma sistemleri ve yeni nesil siber
guvenlik cozimlerinde yapay zekaya ve makine 6grenimine
giderek daha fazla yer verildigi icin saglik hizmeti alanindaki
BT personeli guvenlikle ilgili anormalliklerden gercek
zamanli olarak haberdar olabiliyor. Ayrica, KVKK’ya uygunluk
saglik kuruluslarinin stratejik gindemlerinde 6n sirada yer
aliyor.

Siber Giivenlige Biitiinsel Yaklasim



2022’ye gelindiginde,
kuruluslarinin %40’ makine
ogreniminden ve yapay zeka
algoritmasindaki gelismelerden
yararlanarak kendi siber guvenlik
becerilerini gelistirecek ve tehditleri
otomatik tespit ederek fidye

yazilimlarinin onunu alacak.
Kaynak: IDC FutureScape: Dinya Saglik Enddistrisi 2019 Tahminleri

saglhk

5. Uretim

“Endustriyel Nesnelerin interneti” (IloT) girisimleri her gecen
glin artiyor ve dretim sektortindeki basarili is ekosistemlerinin
temelini olusturuyor. Ornegin, deger zincirlerinin sensorlere
baglanmasiyla daha 6nce hi¢ olmadigi kadar isbirligi ve yenilik
yapilabiliyor. Sensérler ve lloT cihazlar analiz edilebilecek
cok miktarda veri Uretiyor. Boylece, Ureticiler de Ustiin 6zellikli
cihazlar ve bolca veri yardimiyla gucli givenlik tedbirleri
alabiliyor. Ayrica, Ureticiler proaktif gutvenlik yodntemleri
kullanarak kendi sistemlerini strekli de@erlendiriyor ve
guvenlik programlarini gtincelliyor.

Her sektorde farkli seviyede siber guvenlik riski vardir. Bu
nedenle, firmalar kendi sektdrlerindeki baglica guvenlik
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risklerine bagl olarak siber guvenlikte farkl oncelikler
belirler. Ornegin, siber saldirganlar finans sektorini hedef
almaya son derece heveslidir. Dolayisiyla, finans kurumlarinin
guvenlik risklerini detayli olarak inceleyip onceliklendirmesi
ve uygun siber guvenlik stratejileri belirlemesi onemlidir.
Yuksek guvenlik riski barindiran diger iki sektor ise Uretim
ve enerji hizmetleridir. Enerji hizmeti kurumlarinin ¢ogu
kendi operasyonel aglarini (6rnegin elektrik dagitim ve iletim
aglarini)izlemekicin merkezi kontrol ve veritoplama (SCADA)
sistemlerini kullanir. Bu sistemler mevcut hassasiyetleri
sebebiyle givenlik agisindan biyiik risk barindinir. Uretim
tesisleri ve baglantili araclar da siber guvenlik acisindan
yuksek risk altindadir.

Siber glvenlik riski yonetimi karmasik bir strectir. Ancak,
yoneticiler cesaretlerini kaybetmemeli ya da siber gtivenlik
sorumlulugunu tamamen BT personeline devretmemelidir.
Siber guvenlik kurumun tamamini etkiler ve siber riskleri
azaltmak icin ¢ok sayida departman ve sorumlu Kisi el ele
vermelidir. Bu nedenle, agdaki ihlalleri, kotucul yazilimlari
ve kott amacl faaliyetleri tespit eden ve bu tehditlerin yok
edilmesine ve azaltimasina yardimci olan MDR hizmetleri
siber glivenlik riskleri yonetiminin &zind olusturur.



Erkan Sertoglu

Bilgi Glivenligi Direktori
Sahibinden.com

GDPR, KVKK ve PCI-DSS gibi
dlzenlemelerle birlikte bilgi givenligi
alanindaki gereksinimler her gecen
gun artarken, yasanan olaylar givenlik
sorunlari da yeni ekleniyor.

Sozkonusudizenlemelerde ve uyumudenetleyenkurumlarin
aldiklar kararlarda teknik bilgi glvenligi onlemlerine yonelik
istekler giderek daha fazla yer aliyor. is gereksinimlerini
karsilamak icin olusturulan ¢coztmlerin yalinliktan uzaklasmasi
ve cozumlerin birbirleriyle etkilesimlerinin artmasi da bilgi
guvenligi olaylarinin sayisinda ve etkisinde artisa yol aciyor.
Bununla birlikte halen bilgi guvenligi -genellikle- liks bir
ihtiyac olarak degerlendiriliyor ve bilgi glvenligi butceleri
varsayllan tasarruf alani olarak gordliyor. Bilgi glvenligi
alaninda yetismis insan kaynaginin sinirll olusu da go6z
onune alindiginda glinimuzun ihtiyacl olan odaklanmis bilgi
guvenligi uzmanlarinin sirketicinde bulundurulmasi ihtiyacina
yanit verilemez hale gelmektedir. Bu durum beraberinde
sirketler, giderek her gecen gun bilgi glvenligiyle ilgili
daha buyuk riskleri daha az kaynakla yanitlamak zorunda
kalmalarina yol agmaktadir.

Bu kaynak yonetim sorununu gidermek icin yonetilen
guvenlik hizmetleri gerek dinya genelinde ve gerekse
Turkiye'de giderek daha fazla tercih etmeye baslanmistir.
Yonetilen gtvenlik hizmetleri kullanimi dogru tedarikcinin
secilmesini kritik bitr 5neme getirmektedir.

Sahibinden.com olarak yonetilen givenlik hizmetlerini
secim kriterlerimiz ise sirayla kaliteli hizmet; uygun fiyat
ve tedarik¢inin verdigi hizmetin surekliligini hedefledigini
gosterebildigi bir yonetim ve yatinrm modeli olarak one
cikmaktadir. Ayni zamanda guvenlik hizmetleri saglayicisi
sirketin, kendi is dnceliklerimizi destekleyecek bilgi glvenligi
cercevesini tanimlamis olmasi da degerlendirmemiz de
onemli bir kriter olarak yer almaktadir. Bununla beraber her
sirket kendi is ihtiyaclarina gore tedarik¢i secim kriterlerini
olusturmasi gerekmektedir.

Bilgi glvenliginde 6nemli hale gelen bir diger odak noktasi
ise siber istihbarat verisidir. Dogru kararlarin alinabilmesi igin

dogru ve yeterli istihbarat verisine zamaninda erisebilmenin
kritik basari faktorl haline gelmistir. Risklerin azaltiimasi veya
veri kaybinin onlenebilmesi gibi bilinen faydalarinin yani
sira bu veri, eger dogru kullanilirsa, bilgi gtivenligi ekibinin
etkinliginin ve verimliginin artinlmasiyla, egitiimesi gibi kritik
faydalar saglanacaktir. Ancak burada onemli olan nokta
bir degil binlerce samanlik icindeki altin igne olarak ifade
edilebilecek yeterlilikte ve odaklanmis veriye ulasabilmektir.
Global siber istihbarat otomasyon c¢ozumleri vyapilan
analizleri hizlandirsa da; yerel siber tehdit kaynaklarina (6rn:
Turkce deep/darkweb portalleri) erisimlerinin sinirli olmasi,
potansiyel siber saldirganlarin motivasyon faktorleri ve riskin
gerceklesme olasiligl konusunda “empati” kuramamalar
gibi nedenlerden dolayl eksik kalmaktadir. Bu nedenle
insanlar tarafinda ydrdtilen siber istihbaratin 6nemi gittikge
artacaktir.

Ozetlemek gerekirse; énimiizdeki giinlerde yerel siber
istihbarat saglayicilarin 6nemi giderek artacak ve dogru
veriyi, dogru zamanda ve yeterli igerikte sunabilen gtivenlik
hizmeti saglayicilari 6ne gegecektir. Bununla beraber sinirsiz
bltceler ile calismamamiz dogru siber istihbarat saglayicinin
secimi ise daha kritik hale gelecektir.

Sonug olarak yukarida bahsedilen ve bahsedilmeyen riskler
ve gelismelerin ortak bir noktasi bulunmaktadir. Eskiden
bilgi guvenligi teknik c¢cozimleri yoneten bir fonksiyon
iken gelecek bizlerin duslince tarzimizi degistirmesini ve
artik bir is insani bakis acisi ile glvenlige yaklasmamizi
gerektirmektedir. Edinmemiz gereken bakis acisi kit biitce
kaynaklarini kullanarak organizasyonumuzun is hedeflerine
ulasmasini destekleyecek guvenlik ¢coztimleri secebilir hale
gelmemizi gerektirmektedir.

Siber Giivenlige Biitiinsel Yaklasim



Siber Gilivenlik Ekosistemini Bozan

Yeni Teknolojiler

Sektorler arasi dijitallesme caginda isletmelerin en dnemli dnceliklerinden biri
yenilik yaparak uretkenligi artirmak ve degisen musteri ihtiyaclarina cevap
vermektir. Bu nedenle, daha verimli, konsolide ve yonetilebilir kurumsal BT
cozumlerine yatinm yapan kuruluslarin sayisi giderek artmaktadir.

Bulut, mobilite, sosyal is ve Buyik Veri analizi gibi Uctincii
Platform teknolojileri ve Al, makine 6grenimi ve robot bilimi
gibi yeniligi hizlandiran etkenler bu yatinmlar ilerletiyor ve
isletmelerin calisma bicimini yeniden sekillendiriyor. Hizmet
saglayicilar da ¢o6zim sunma yontemlerinde degisiklige
gidiyor.

Yeni teknolojilerin hizla benimsenmesine bagli olarak siber
guvenlik alani da benzer sekilde degisiyor. Bazi kuruluslar
yeni teknolojilerin getirdigi tehditlerin hala farkinda olmasa
da, ya da (glUvenlik Grinlerine yaptiklarl yatinmlar nedeniyle)
olasi tehditlerden zarar goérmeyeceklerine inansa da, bu
bakis acilari her yeni siber saldiri trlyle beraber yavas yavas
degisiyor.

Bulut: Kiresel firmalar bulut bilisim alanin yatirrm yapmaya
devam ettik¢e bulut bazli ya da bulut kokenli yeni uygulamalar
hizla gelistiriliyor. Ancak, coklu bulut, hibrit bulut ve ucta
hesaplama ¢ozimlerinin 6nem kazanmasina ragmen bulut
teknolojisi  Tirkiye’de diger vyerlere kiyasla daha yavas
benimseniyor. Aslinda, yeni bulut yaklasimlari gtvenlikle
ilgili potansiyel sonuclar dogurur ve ¢ogu kurum da guvenli
aglardan mahrum oldugu ve tehditlere karsi yeterli tedbir
almadigr icin bunlardan kacinamaz. Bu nedenle isletmeler
artik kendi bulut yolculuklarina dahili givenlik politikalarini
gozden gegirerek baslamaktadir. Buluta gecis asamasinda
mutlaka glivenlikle ilgili endiselerin detayli bir listesi ¢ikariimali
ve bunlarin Uzerine gidilmelidir. .

iki yil icinde, isletmeler temel

glivenlik eylemlerinin 50%
’sini halka acik baslica bulut
platformlarinin  tumu  Uzerinden

tutarh is akislariyla yuritebilecek
(Kaynak: IDC FutureScape: Dinyadaki Bulut 2018 Tahminleri)
Bulutun desteklenmesi

glvenlikle basarili bulut

uygulamalarinda onem tasir. Yonetmeliklere uygunluk, veri

Siber Giivenlige Biitiinsel Yaklasim

gizliligi ve genel BT riski yonetimi bulut guvenliginin temel
ozellikleridir. Yazillm Taniml Cevre (Siyah Bulut olarak da
bilinir) ve uygulama seviyesindeki bulut gtivenligi teknolojileri
giderek daha gerekli olacaktir.

Yapay Zeka ve Makine Ogrenimi: Yapay zeka aglar, cihazlar
ve sistemlerdeki yapilari 6grenmede ve bir olay olmadan
once sorunlarl tahmin etmede blyuk potansiyel tasiyor.
Yapay zeka ile calisan sistemler slreclerdeki sapmalarin
kodlarini ¢ozerek devam eden siber saldirilari da tespit
edebilir. Yapay zeka ayrica akilli guvenlik ozelliklerinden
yararlanarak iletim sirasindaki veri ve paket kaybini da tespit
eder. Guvenligin iyilestiriimesi ve uygunluk riskinin azaltiimasi
Yapay zeka /makine 6grenimitemelinde olusturulan givenlik
cozumlerinin baslica avantajlaridir.

Guvenlik alarmlarinin - %50°’den
fazlasi Al ile calisan otomasyonla

islenecek.

(Kaynak: IDC’nin dtinyadaki ilk on BT enddstrisi tahminleri)
Bununla beraber, saldirganlar da bu teknolojilerden
yararlaniyor ve bunlarl kullanarak bir isletmenin hassas
noktalarini eskiye gore cok daha hizli sekilde tariyor. BT
ve glvenlik operasyonlari gruplari simdi bu teknolojiler ve
ince ayar tespit metotlari yardimiyla tam otomatik mudahale
becerisi gelistirmek ve farkl saldiri ¢esitlerinin dndnd almak
icin el ele veriyor.

Nesnelerin interneti (IoT): Bulutun benimsenmesi ve OT
ortamlarinda baglanabilirligin artmasiyla beraber saldiri
ylzeyi de genisliyor. Yeterli koruyucu tedbirler alinmazsa,
eskiden kalan OT cihazlarinin hassasiyeti 0zellikle de
OT altyapisina paralel olarak yeni cihazlarin eklenmesi
halinde artabilir. Ayrica, firmalar artik hem buluttan hem de
loT cihazlarindan cok daha blyuk hacimli hassas veriler
topluyor. IoT cihazlari cogu zaman geleneksel u¢ noktalar
kadar yetenekli olmasalar da saldirganlarin kendi saldir



planlari kapsaminda bu cihazlar da hedef aliniyor. loT
ortamlarinin karsl karsiya oldugu tehditlere 6rnek olarak
fidye yazilimlari, fikri sirlari calmakta kararl olan ulus devlet
tehdit aktorleri ve hatta rakiplerin kurumsal casusluk ve
sabotaj faaliyetleri verilebili. Bu nedenle, isletmeler simdi
gerekli tedbirleri hayata gecirerek loT cihazlarini glivenceye
almanin yollarini belirliyor. Ote yandan, loT cihazi saticilari da
yeni loT cihazlarinin daha ytksek guvenlik standartlarinda
Uretilmesi icin guvenlik firmalariyla isbirligine gidiyor.

2021 yilinda G2000 firmalarinin
%50°’den fazlasi siber glivenlik
veya kamu guvenligi endiselerine
deginmeksizin kendi endustriyel

kontrol sistemleri icinde IloT’yi
modernlestirip devreye alarak
duzenleyicileri yasa clkarmaya

tesvik edecek.
(Kaynak: IDC FutureScape: Dinyadaki loT 2019 Tahminleri)

Robotik Sitre¢ Otomasyonu (RPA): Otomasyon alaninda,
robotlar insanlarin aksine hata yapmadigi ve iyi tanimlanmis
kurallar cercevesinde calistigi icin faaliyetler daha hatasiz ve
daha tutarl sekilde yurdtdlir. Otomatik is strecleri kotl i ve
dis aktorlerden de zarar gormez; sadece programlandiklari
sekilde gorevlerini yerine getirirler. Dolayisiyla otomasyon
guvenlik riskinin azaltimasinda hayati bir unsurdur. Diger
taraftan, hassas verilerin sohbet robotu gibi otomatik araglar
yardimiyla toplanmasi baska guvenlik riskleri dogurabilir.
Bu nedenle glvenlik risklerinin yonetimine RPA acisindan
oncelik verilmesi sarttir Gorev bazli merkezilestirilmis
yonetim ve sifreleme baslica givenlik tedbirleri olarak one
cikar.

Mobilite: Mobilite hizla 06rgltsel ortamlarin  parcasi
haline gelmis bir 6zellik olmakla beraber hala glvenlik

departmanlarinin  tam olarak kontrolu altinda degildir;
sirketlerin mobil glivenlige veya mobil uygulamalara yatirim
yapma hizi mobil cihazlarin buralardaki teknoloji ortamlarina
yayllma hizinin gerisinde kalmisti. Bu nedenle mobilite,
IDC’nin Turkiye CIO Zirveleri sirasinda yapilan anketlerde
son bes yil icindeki yatirrm oncelikleri arasinda ilk siraya
yerlesmistir. Kuruluslar uygulama mobilizasyonunun yani sira
mobil cihaz yonetimi ve givenligine yatirim yapmaya devam
edecektir. Mobil uygulamalarin guvenligi de onumuzdeki
yillar boyunca sirketlerin glindemindeki yerini koruyacaktir.
Bazi kuruluslar salt mobiliteye 6zgl guvenlik ¢ozimlerine
yatinm yapmaktan c¢ok, guvenli mobil uygulamalar
hazirlayacak yazilimci personel yetistirmektedir.

Bliyuk Veri Analizi: IDC 2019 Turkiye CIO Zirvesi Anketine
gore, Blyuk Veri Analitigi teknolojisi kurumsal DX stratejileri
acisindan en onemli dijital teknolojiler arasinda Uctnci
sirada yer aliyor. Ayrica, Blyuk Veri ve Analitik teknolojilerin
ClO’larin yatirm planlarindaki yeri her gecen vyil artiyor.
Kuruluslar Buytk Veri ve Analitik stratejilerini siber guvenlik
planlarina paralel gotirtyor. Glvenlik uzmanlari bir Blyik
Veri ve Analitik ¢cozim yasam dongustnun her noktasinda
kontroller yapiyor ve guvenlik risklerinin azaltimasi icin
gecerli yonetmelikler uyarinca gereken tedbirleri aliyor.
KVKK ile bilgi kesfi, siniflandirma, sifreleme ve diger veri
yonetimi drlnlerine talep tetiklendi; ayrica veri gogcu ve
bilgi kesfetme ve silme c¢ozimlerine yonelik danismanlik
hizmetlerinin Turkiye’de daha fazla kabul gormesi saglandi.

Blok Zincir: Blok zincir teknolojisi mtsteriislemlerini glivence
altina alir ve paydaslar arasindaki glveni arttirir. Blok zincir
teknolojisi  ayrica islemlerin gizliligini ve butunltigunu
pekistiren ve koruyan, DX faaliyetlerini glivenceye alan ve
nihai olarak isinize deger katan yetenekler de sunar. Ancak,
dagitik defter teknolojisi (DLT) yeni tehditleri beraberinde
getirir. Ornegin, cryptojacking blok zincir ve kripto para
madenciligin giderek daha revacta olmasiyla ortaya cikmis
nispeten yeni bir tehdittir.

Siber Giivenlige Biitiinsel Yaklasim



360° Siber Giivenlik Yaklasimi

Yeni teknolojiler benimsendikce tehdit ylzeyi de genislemeye devam
etmektedir. Bunun sonucunda, sirketlerin siber tehditlere maruziyeti de

artmaktadir.

Bir sirketin cevresini korumaya ve bilinen tehditleri belirlemeye
dayall pasif glvenlik stratejileri artik yeterli degildir. Aga ve
cevreye odakli guvenlik tedbirleri yayginlastikca, sirketler de
siber giivenlik konusunda 360° bir yaklasim benimsemelidir.
Bu gelecekgi siber glivenlik yaklasimi asagidaki dort hususu
icermelidir:

® UcNoktalar: Verilerinsifrelenmis olmadigi bitis noktalarinda
kotl amach yazilm tespiti yapiimahdir. U¢ noktalar en cok
verinin Uretildigi yerler oldugundan bir saldirinin da ilk hedef
noktalaridir. U¢ noktalar bu nedenle analiz ve tespit igin
onemli telemetri verileri saglar.

® Kimlik: Kimlik yeni “cevre” olarak tanimlanabilir. Ancak,
kimlik sadece bir defa dogrulanmayla sinirlandiriimamahdir.
Bunun yerine, goreve ve ihtiyaca bagh olarak surekli sekilde
dogrulanmali ve teyit edilmelidir.

® Uygulama:Goreceetkisizgivenliktedbirlerinidengelemek
icin uygulama seviyesinde glvenlik benimsenmelidir.

o Veri: Veri en degerli kurumsal varliktir ve kurum
uygun sekilde
korunmalidir ¢iinkl Uretkenligi artirir ve rekabet avantajlari
saglar.

Sekil 6

savunmasinin - yeni paradigmasidir. Veri

Guvenlik Yaklasiminda Reaktiften Proaktife Gegis

REAKTIF PROAKTIF ONLEYicI
GUVENLIK GUVENLIK GUVENLIK
YAKLASIMI YAKLASIMI YAKLASIMI

Kaynak: IDC Turkiye, Tirkiye Glvenlik Roadshow 2019, Subat 2019, n:216
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Artik isletmelerin diismanlari proaktif sekilde avlayan, ciddi
bir hasar ya da bozulma meydana gelmeden 6nce tehditleri
tespit eden ve guvenlik olaylarina ve veri ihlallerine hizla
mudahale eden glvenlik ¢ozimlerine ihtiyaci var. Glvenlik
yontemleri de bu nedenle yeni teknolojileri ve ¢ozimleri de
barindiracak ve sirketin butin varliklarini kapsayacak sekilde
yeniden tasarlanmalidir. Buna bagli olarak, sirket varliklarinin
dtzenli araliklarla kesfedilip siniflandiriimasi elzem bir slireg
olacaktir. Butlincul bir gtivenlik yaklasimi belliaraliklarla yerine
getiriimesi gereken tim surecleri ve kontrolleri kapsar; buna
gore, firmalar ya kendi glvenlik yaklasimlarini genisletmeli
ya da Onleyici guvenlik modellerinden yararlanmalidir.

®  Reaktif: Reaktif glivenlik yaklasimi uygulayan firmalarda
glvenlige hazirhk seviyesi
firmalarda glvenlik uygulamalarindan genellikle, eger varsa,
glvenlik uzmanlari ve muddrleri sorumlu olur. Givenlik
personelinin olmadidi firmalarda ise gtinliik glivenlik yonetimi
BT departmanlarina devredilmistir. Ust seviye yéneticiler de
glvenlige orta derecede 0zen gosterir. Reaktif firmalar ihlal

ortalamanin altindadir. Bu

riski altinda olduklarini bilmekle beraber, glivenlik tehditlerine
vaka bazinda tepki verir ve ¢ ayda bir risk degerlendirmeleri
yaparlar. IDC’nin 2019 Turkiye Guvenlik Roadshow Anketine
gore, bu kuruluslar kendi guvenlik deneyimindeki bosluklari
doldurmak i¢in tGg¢lnci sahislardan yararlanir.

° Proaktif: Proaktif firmalarin glvenlige hazirlik seviyesi
ortalamanin tzerindedir. Proaktifgtvenlikyaklasimiuygulayan
firmalar glvenlik ihlallerinin doguracagl maliyetlerin ve itibar
kayiplarinin farkindadir. Dolayisiyla, ihlallerden korunmak
icin temel glvenlik yatirmlarini  yapmislardir
sistemlerindeki aciklarin siber suclular tarafindan surekli
izleniyor olmasina ragmen gelismis gtivenlik ¢coztmlerinden

ancak

veya Onleyici guvenlik hizmetlerinden faydalanma olasiliklar
dustktur. Bununla beraber bu sirketlerdeki st seviye
yoneticiler guvenligin Uzerinde ©nemle durur. Proaktif
firmalar genellikle ayda bir kez risk degerlendirmeleri yapar
ve dahili gtivenlik personelini desteklemek ve kendi guvenlik
tutumlarini pekistirmek icin tc¢tinct sahislardan yararlanir.



e Onleyici: Onleyici bir yaklasim uygulayan kuruluslar
glvenlik yatinmlarina oncelik verir ve buradaki Ust seviye
yoneticiler de guvenlik tutumlarini belirleme, yonetme ve
gozden gecirmede dnemli rol oynar. Bu yoneticiler calistiklar
sirketin cogu zaman siber saldirilarin hedefinde oldugunu ve
bunun sonucunda da zaman zaman ihlallerin yasandigini bilir.
Bu nedenle proaktif bicimde gelismis glivenlik teknolojilerini
kullanarak veri sizintilarini ve ihlalleri azaltirlar. Ayrica,
glvenlik zafiyetlerini bulmaya ve tespit edilen bosluklari
kapatmaya calisirlar. Sirekli risk degerlendirmeleri de
yaparak guvenlik hizmetlerinden yararlanip kendi guvenlik
personelinin yukunt azaltir ve daha guclu tehdit istihbarati
becerilerinden faydalanirlar.

IDC’nin arastirmasina gore dclnct sahislarin kullaniimasi
glvenlikte olgunlugun diger bir olcttidar.  Glvenlik
olgunlugunun dusuk seviyelerde oldugu firmalar daha ¢ok i
kaynaklarini kullanmaya odaklanir ve bunun sonucunda da
yonetilen glvenlik hizmeti saglayicilarin sundugu guvenlik
uzmanhgindan yararlanmaz. Ote yandan, proaktif bir glivenlik
yaklagimi benimseyen firmalar ise bir taraftan Uclncu sahislar
kanaliyla dis kaynak kullanirken diger taraftan kendi dahili
becerilerini de en kritik gorevlere odaklar. Her iki durumda,
guvenlik hazirligr isteki basarida hayati dnem tasir.
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Turkiye’de ve dinyada, artan givenlik uzmani acig
nedeniyle akademik cevreyi temel alan egitim programlari
giderek o©nem kazaniyor. Guvenlik teknolojileri hizla
evrimlestiginden, mevcut glvenlik uzmanlarnnin sdrekli
egitiimesi gerekiyor. Guvenlik sertifikalarinin - énemi bir
yana, glvenlik uzmanlarl ayni zamanda modern savunma
metotlarini da 6grenmek ve kendi kuruluslarina daha iyi
koruma saglamak zorunda.

Sektore 6zgl guvenlik ¢cozimu eksikligi ve son kullanic
ihtiyaclarinin hizla degismesi nedeniyle guvenlik alanindaki
arastirma ve gelistirme (AR&GE) faaliyetleri Gnem kazaniyor.
Sirketler glvenlik protokollerini  yikseltmek icin kendi
guvenlik mimarilerine ve altyapilarina paralel ¢coztmler
gelistirmek zorunda. Uzman seviyesinde insan kaynaginin
olmamasi ve sektore ozgl c¢ozimlerin  bulunmamasi
nedeniyle, hassasiyetleri tespit etmek, izlemek ve yonetmek
ve tehdit istihbaratini ve tespitini saglamak icin (tehdit
avciligl icin mudahale hizmetleri dahil) yonetilen glvenlik
hizmetlerini kullanmak gerekiyor.

Siber Giivenlige Biitiinsel Yaklasim



Blilent Kemal Mutlu

ArGe Genel Mudiir Vekili
Netas

Turkiye’nin ilk 6zel telekomunikasyon
ArGe merkezi olarak, bundan 45
yil once kuruldugumuz glnden bu
yana oncu teknolojiler sunuyor ve
teknolojiyi sadece kullanan degil, ayni
zamanda Ureten nesiller yetistirme
vizyonuyla hareket ediyoruz.

Netas ArGe merkezinde Siber Glvenlik ArGe birimimizde,
yerli ve milli kaynaklarimizla gelistirdigimiz siber guvenlik
urtin ve vyazihmlarnni Ulkemize kazandirmanin gururunu
yaslyoruz. Siber glvenlik alaninda ¢ok fazla sayida Urin
kategorisi bulunuyor. Bu kategorilerden tespit ettigimiz
uc¢ alanda oncelikli olarak genis kapsamli gelistirmeler
yaplyoruz. Bunlar, uygulama seviyesi protokol ve uygulamalar
icin glvenlik coztmleri, givenli iletisim platformlari ve biyuk
veride guvenli analitik coztmleridir.

Gelistirdigimiz yerli ve milli Urdnlerimizin, Ulkemiz acgisindan
olduguna
glvenlik drtnlerini destekleyici ve tamamlayici bir alt yapi
saglamasinin da ayr bir kritik dneme sahip oldugunun altini
cizmemiz gerekir. Yurticinde yeni muhendislerin istihdami
ile ulusal siber gtivenlik bilgi birikimi artirihyor. Bu Urinlerin

onemli  bir atilim inaniyoruz.  Sirketimizin

uluslararasi pazarlarda basari elde etmesiyle elde edilen
gelirler, toplam yaziim ihracatimiza ve tlke ekonomimize de
katki saglayacaktir.

4.5G/LTE telekom altyapisinin hayatimiza girmesiyle birlikte,
VoIP sistemlerde karsilastigimiz glvenlik riskleri ve siber
saldirilar giderek artti. Yeni yontemlerle verilen zararin
kritik seviyelere ulastigini  gériyoruz. Ozellikle birgok
hizmet ve servisten olusan VolP ortamlarinda, dolandiricilik
faaliyetlerinin sirketlerin ciddi maddi zararlara ugramasina ve
itibar kaybetmesine neden oldugunu gozlemliyoruz.

Bu alandaki gtvenlik ihtiyacina yonelik olarak gelistirmis

oldugumuz NOVA V-SPY aracimiz ile yeni nesil

Siber Giivenlige Biitiinsel Yaklasim

telekomunikasyon sistemlerinin aciklarini tespit ediyoruz.
NOVA V-GATE uygulama seviyesi glvenlik duvarimiz ile
ise VoIP protokol ataklarini ve dolandiricilik faaliyetlerini
olusmadan onleme, operasyonel yonetim ve sistemi izleme
ozellikleri sunuyoruz. NOVA FMS adli buyuk veri glvenlik
analitik platformumuz, VolP ve 4.5G vyeni nesil iletisim
ortamlarinda gerceklesen dolandiricilik faaliyetlerini, makine
ogrenme destekli davranis analizi yontemleriyle gercek
zamana yakin strelerde tespit ediyor ve aksiyon almast icin
bitlnlesik calisan NOVA V-GATE uygulamasina anlik olarak
stipheli durumlari bildiriyor.

Netas ArGe’sinde gelistirdigimiz NOVA S/COM Urdnd, akilli
telefonlarda sesli ve gorintild konusmayi, mesajlasmayi,
dosya transferini ve beyaz tahta ile karsilikli cizimi yliksek
guvenlikli bir ortamda gerceklesmesini saglayan Android ve
iPhone icin gelistiriimis mobil gtivenli bir iletisim uygulamasi.
Ayrica Avrupa Birligi projeleri ile yurt disi konsorsiyumlarda
nesnelerin interneti glivenligi ve finans alaninda blok zincir,
guivenlik konularinda isbirligi calismalarimizla siber guvenlik
alanindaki ArGe faaliyetlerimizi genisletiyoruz.
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Kurumlarin Oniindeki Baslica Zorluklar

Turkiye’de yoneticiler gecerli guvenlik sorunlarini cozmek ve gelecekte
olabilecek tehditler icin planlama yapmak arasinda hassas bir denge kurmak
zorundadir. Sadece guvenlik riskleri icin mantikli dustinmekle kalmayip ayni
zamanda yUksek oncelikli girisimler icin de butce tahsis etmeleri gerekir.

Sekil 7

2019’da Tiirkiye’nin is Oncelikleri
S: Asagidakilerden hangisi 2019°da kurulusunuz icin
cok 6nemli is 6ncelikleri arasindadir?

%33

Siber Guvenlik

Note: n = 619

Kaynak: IDC Turkiye CIO anketleri, 2018—-2019 (n = 619)

Turkiye’'de guvenlik yoneticileri siber glivenlik olaylari ile ilgili
bilgilere erismede zorluk yasamaktadir. KVKK uyarinca yerel
isletmeler siber saldirlar hakkinda bilgi yayinlamak zorunda
olmakla beraber bugiine kadar paylasilmis olan raporlar
detaydan ve derinlikten uzaktir. Bilginin siber glvenlik
alaninda ne kadar degerli oldugu dusunulurse, saldirilarin
ve alinan karsi tedbirlerin detaylari ulusal glvenlik icin hayati
onem taslyan ve risk altinda olan kurumlarin korunmasi icin
cok onemlidir.

Ustel olarak artan miktarlardaki verinin yonetiimesi orta
vadede karmasik bir sorun haline gelecektir. Ornegin, loT
sensorlerden (6rnegdin akillisayaclar, havaistasyonu sensorleri,
baglantili arabalar, ambar okuyucular ve Uretim hatti vericileri)
gelen ve giderek artan miktardaki veriler artik gercek
zamanl olarak Uretilebiliyor; ancak, bu verilere erismek ve
bunlari analiz etmek icin yeni platformlar ve yeni veri koruma
teknikleri gerekiyor. Dolayisiyla gtivenlik yoneticilerinin KVKK

%38

Maliyet ve Verimlilik

%43

Musteriler

hukidmlerini saglayabilmek ve kendi kuruluslarina ait
gelisen strateji ve planlan barindirabilmek icin veri
guvenligi ve gizlilik platformlarina yatirm yapmasi gerek.

Turkiye’deki 2019 IDC Guvenlik Roadshow sirasinda
yapilan bir ankete gore, glvenlik mudurlerinin %60’
bltce kesintilerinin glvenlik yatinmlar ontindeki en
blyuk engel oldugunu belirtti. Ayni ankette, glivenlik
personelinin %42’si rutin islerle ¢cok mesgul olduklar
icin kirlganliklari yeterince analiz edemediklerine veya
gerekli dizeltici tedbirleri alamadiklarina degindiler.
Guvenlik becerilerine sahip personelin kithgr sebebiyle
siber guvenlik uzmanlarinin maaslari da artmakta ve
kalifiye adaylara ylksek Ucret odemek istemeyen
firmalarin bunyesinde bir yetenek boslugu dogmaktadir.
Guvenlik uzmanlarinin bu yetersizligi ayni zamanda
isletmeleri yonetilen glvenlik hizmeti sadlayicilara
dogru itmektedir.

Siber Giivenlige Biitiinsel Yaklasim



Arastirmalar sifre avciligl, “spearphishing” ve “whaling”
saldinlarinin kurumsal sistemlere erisim saglamada ve siber
saldiratilimlarinigerceklestirmede en cok kullanilanyontemler
arasinda oldugunu gosterdi. Aslinda, glvenlik savunmasi
calinti kimlik bilgileriyle buytk oranda etkisizlestirilebilir; bu
anlamda, isgicu ilk savunma hattidir. Ancak, givenlige duyarli
bir kulturd yukaridan asagl tum sirket capinda uygulayip
strdirmekte firmalar hala gliclik cekmektedir.
Yonetim guvenlik egitimiyle ve en iyi uygulamalarin
yerlestiriimesiyleilgilenmelive egitimde etkinligien Ustdlzeye
cikarma amacli, role dayall bir faaliyet olmalidir. Saticilardan
ve ortaklardan gelen uzman girdisi bu strecgte kritik 6nem

Sekil 8

Teknoloji ile ilgili Zorluklar

taslyabilir, hatta bazi saglayicilar sifre avciligr bilincini test
eden ve iyilestiren ara¢ ve hizmetler de sunabilir. Guvenlik
personeline ihlallerin sonuclarini ¢alisanlara gosterme firsati
tanlyan uygulamali alistirmalar da salt PowerPoint ile verilen
egitimlerden daha kalici ve yararli bir etki olusturabilir.

2019 IDC Turkiye CIO Zirvesinde ankete katilan CIO’larin
yaklasik %60’ teknoloji konusunda yasadiklari en buytk
gucluklerden birinin guvenligi sdrdirmek oldugunu belirtti.
Bu nedenle glvenlik yoneticileri ve CIO’lar farkli seviyelerde
(BT sistemi seviyesi, calisanlarin seviyesi, vs.) givenligin
surdurulebilirligini degerlendirmeli ve her seviyede gerekli
tedbirlerin alindigindan emin olmali.

S. Teknoloji ile ilgili en bliyliik lic zorluk/6ncelik sizce hangileridir?

Guvenligin strddrdlebilirligi

Farkli sistemler, teknolojiler ve
operasyonel ¢iktilarin entegrasyonu

BT performansini saglama

Giderek artan mobil isgliciine erisim saglama

Sistem ve uygulamalarin kullanilabilirligini saglama

Uygulama portfoyund yonetme

Baglantisalligr yonetme (harici ve dahili)

BT varliklarinin kullaniminin iyilestiriimesi
(6rnegin, veri merkezleri)

Note: n =99
Kaynak: IDC Turkiye, IDC CIO Zirvesi Turkiye 2019
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9%60.0
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23



Temel Tavsiyeler

IDC yonetilen glUvenlik hizmetlerini “uzaktaki guvenlik islemleri merkezleri
(SOC) tarafindan yerine getirilen BT glvenlik islevlerinin gun boyunca saha
personeli kanallyla degil, uzaktan yonetimi ve izlenmesi” olarak tanimlar. IDC
pazari musterinin yerinde yonetilen gtvenlik hizmetleri (CPE MSS), yonetilen
konakg¢l guvenlik hizmetleri (MSS’de vyerlesik), ve bulutta yerlesik sirket
glvenligi hizmetleri (bu IDC'nin bir hizmet olarak guvenlige verdigi isimdir)

olarak segmentlere ayirir.

Siber Givenlik Stratejilerinizi DX Platformu Genelinde
Uygulayin

isletmeler alisiimis giivenlik stratejilerini kurulusun DX
ihtiyaclarini  karsilayacak sekilde genisletmelidir. Kurumlar
riski yonetmek ve operasyonlarini korumak icin ayrica
DX girisimleri paralelinde yeni siber gtvenlik stratejileri
Sirketler  guvenlik  stratejilerinde
olceklendirilebilirlik, hiz, gizlilik ve gtven ihtiyaci gibi konulari
da dikkate almalidir. Aslinda, DX girisimlerinin benimsenmesi
ve gelistiriimesi sirasinda mevcut glvenlik programlarinin
guncellenip hizalanmasi sarttir.

de belirlemelidir.

Esasli bir “Olaylara Mudahale Plani” Yapin

Kurumlar olaylara mtidahale planlarinda bir yasam dongusu
yonetimi yaklasimina yer vermeli ve gerektiginde modasi
gecmis prosedurleri iptal etmelidir. Tehdidin izlenmesi,
sinirlandiriimasi, duzeltiimesi ve adli bilisim kuruluslarin kendi
olay ve mudahale stratejilerine dahil ederek duzenli olarak
giincellemesi gereken alanlardrr. isletmelerde ayrica acikca
tanimlanmis ve belgelenmis bir iletisim ve yonetime tasima
plani olmali ve bu da duzenli olarak test edilip gdzden
geciriimelidir. Bu yeni guvenlik mimarileri ve degisen guvenlik
modelleri (6rnedin dagitik bitinlik model)) paralelinde
gelismelidir.

Proaktif bir Glivenlik Yaklasimi Benimseyin

Tehditlerin  degisken  niteliginin gidebilmek
icin guvenlik kontrolleri  yapiimalidir.  Bu degisiklikleri
kolaylastirmak igin, kuruluslar alisiimis, reaktif givenlik
modellerinden daha proaktif yaklasimlara gecis yapmahdir.
Guntmuzde, saldir metotlarinin hizla evrimlesmesi nedeniyle

Uzerine

sirketler derinlemesine savunma metotlari benimsemek ve
olasi alisiimadik siber saldirilara karsl koruma saglayan siki
kontroller uygulamak zorunda kalmaktadir.

Glivenlik Uzmanlarinizi Stirekli Olarak Egitin

Siber glvenlik alani gelistikce bilgi givenligi uzmanlar da
bilgi ve becerilerini surekli glincelleyebilmelidir. Bu nedenle
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siber guvenlik uzmanlarinin yeni mimarilerden, guvenlik
yaklasimlarindan ve Al, makine 6grenimi ve otomasyon
gibi teknolojilerden haberdar olmasini saglayan esasl
gelistirme programlari hayata gecirimelidir. Ornegin, siber
guvenlik personeli tehdit istihbarati hizmet saglayicilarinin
ve saticillarinin hazirladigr raporlart okumahdir cinki bu
raporlarda modern saldirganlarin  kullandigi araclar ve
tekniklerin yani sira, onlar gtduleyen seyler hakkinda da
derinlemesine bilgi verilmektedir.

Tehdit Avciligi Becerilerinizi Gelistirin

Kuruluslar sistemlerinin  tehlike altinda olup olmadigini
anlamak icin organize ve sistematik bir tehdit avciligr metodu
uygulamalidir. Ornegin, analitik teknolojileri kullanilarak
stpheli faaliyet isaretleri takip edilebilir ve tehdit avciligi
sUrecleri kapsaminda arastirmalar vyapilabilir. Kuruluslar
tehdit istihbarati faaliyetlerini desteklerken ayni zamanda
kendi tehdit avlama becerilerini de gelistirmelidir.

Yonetilen Giuvenlik Hizmeti AR&GE Yol Haritanizi
Degerlendirin
lleriye  donuk yonetilen gilvenlik hizmeti saglayicilan

gelismis tespit teknikleri, tehdit istihbarati, Al, ML, ve Blyuk
Veri Analitigi gibi seyleri iceren hizmetler sunmaldir; ayrica
bulut evrimini ve olaylara mudahaleyi de hizmete dahil
etmelidir. Ancak, son kullanici sirketler hizmet saglayicilarin
yol haritalarini degerlendirerek DX icin gereken gtvenligi
saglayip
son kullanici sirketler yonetilen gtvenlik hizmetlerinin

saglayamayacaklarini  belirlemelidir.  ilaveten,
sundugu distk isletme maliyetleri ve dagitik konumlarin
merkezden daha iyi yonetilmesi gibi avantajlardan da
yararlanmalidir. Ornegin, kuruluslar bulut hizmetlerini, yani
kolayca konuslandirilabilen ve kullanici dostu guvenlik
yonetimiyle isletmenin maliyet verimliligini arttiran hizmetleri
benimsedikce bulut izleme hizmetlerinin 6nemi de giderek
artiyor. Uygulamalar buluta tasindikca kimlik erisimi yonetimi
de daha hayati Gnem kazanacak.

Siber Giivenlige Biitiinsel Yaklasim



Gelecege Bakis

DX’in temposu ve gluvenlik ekosistemlerinin evrimi tahminlerden daha hizli
ilerliyor. DX'in en zorlu yonleri risk seviyelerinin belirlenmesi ve yeni girisimler
icin gerekli kontrollerin uygulanmasi. Cok fazla gtvenlik tedbiri alinirsa genel
masraflar agir yuk haline gelebilir ve yetersiz guvenlik de felaketle sonuclanan

guvenlik ihlallerine yol acabilir.

Siber saldirganlar yeni teknolojilere bayilir ¢cinkl yenilikler
cogu zaman hassasiyetler
Ornegin, eskiden kalan 6deme sistemlerinde (islemler aninda

ongortlemeyen barindirir.
gerceklesmedigi icin) glvenlik personelinin saldinyr fark
etmek ve suclulari yakalamak icin daha fazla zamani vardir.
Gercek zamanl 6deme sistemlerinde ise tersine siber suclular
parayl aninda calabilir; yeni sistemlerde finans kuruluslarinin
da islemleri tersine cevirmek icin ¢ok smnirl stresi vardir.
Bu nedenle yeni siber guvenlik metotlar ve yaklasimlari
gelisecektir. Biyometrik kimlik dogrulama metotlari da giderek
yayginlasacaktir, Ustelik bu durum gercek zamanli ddeme
sistemlerine bagll olarak sadece finans sektoriinde degil,
ayni zamanda loT hizmetlerinin yayginligi sayesinde ureticiler
arasinda da gorulecektir.

Baska bir ornek olarak, uygulama programlama arayuzleri
(API'ler) de kendilerine 6zgl glvenlik sorunlari barindirir.
APller Uclinct sahislarin kurumsal aglara girmesine ve
hassas arka uc¢ veri tabanlarina ve sunuculara erismesine
izin verir. API'ler uygun sekilde korunmazsa cesitli saldin
tirlerinde kullanilabilir. Blok zincirin merkezden dagitiimis
yapisi dijital islemlerde arttirilmis glvenlik ve seffaflik saglasa
da, cryptojacking gibi yeni tehdit turleri DLT ile iliskilidir.
IDC’nin arastirmasina gore, Tirkiye’deki kuruluslar dijital
alanda “yikic1” olarak tanimlanabilecek firmalarin siber
glvenlik aliskanliklarini giderek daha ¢ok benimsiyor. Dijital
yikicl firmalar asagidaki 6zellikleri tasir:

Siber Giivenlige Biitiinsel Yaklasim

itici Guictiirler

Bu firmalar guvenlik stratejileri acisindan oncudur ve son
derece karmasik BT ortamlarinin gtivenligini basariyla temin
ederler. Siber glvenlik risklerini dlcerler ve kayiplar tahmin
ederler.

Sadedirler

Bu sirketlerin guvenlik yatinmlari en uygun dizeydedir.
Genellikle glvenlik c¢ozumleri ve hizmetlerine duyulan
ihtiyacin farkinda olmakla beraber harcamalarda dikkatli
davranirlar. Guvenlik stratejilerini optimize ederek kendi
guvenlik harcamalarini da kolayca yonetirler.

En Az “Olay” Sayisina Sahiptirler

Bu sirketler kendi hassasiyetlerinin farkindadir ve bu
bosluklari kapatacak sekilde hareket ederler. Bu lider
kuruluslar verimliligi ve etkinligi de g6z onlunde tutarak
guvenlik programlarini dizenli araliklarla gdzden gecirip
riski azaltirlar.

Glvenlikte Yenilige Aciktirlar

Bu tarz firmalar siber glivenlik alaninda yenilik getirmenin ve
otomasyon teknolojileri kullanmanin oneminin farkindadir.
Yeni teknolojilerin BT yayllmasi
nedeniyle bu sirketler de yeni teknikleri gtivenlik programi
yazilimcilarindan daha hizl sekilde kucaklar.

ortamlarinda hizla
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